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In unserer digitalen Arbeitswelt sind Daten- und IT-Sicherheit unerlasslich. Unsere Mitarbeiter:innen
arbeiten taglich mit einer Vielzahl von Daten, von Kund:innendetails bis hin zu vertraulichen Unterneh-
mensinformationen. Es ist unsere Prioritat, diese Daten bestméglich zu schiitzen, um Datenspionage
und Datenverluste zu verhindern.

1. Clean Desk und Passworter

An unserem Headquarter leben wir das Prinzip des "Clean Desk". Das bedeutet, dass wir alle Mitarbei-
tende dazu ermutigen, ihren Arbeitsplatz sauber zu halten und sensible Unterlagen sicher zu verstauen,
wenn sie ihren Arbeitsplatz verlassen. Das ermdglicht nicht nur ein flexibles Arbeiten, sondern schiitzt
auch sensible Informationen vor unbefugtem Zugriff. Computer missen immer gesperrt werden, wenn
der Arbeitsplatz verlassen wird.

Passworter sind fir uns ein entscheidender Schutzmechanismus vor unbefugtem Zugriff. Wir fordern
unsere Mitarbeiter;innen auf, einzigartige Passworter fir verschiedene Zugénge zu verwenden und
diese regelmaRig zu &ndern. Passworter sollten eine Kombination aus verschiedenen Zeichen enthalten
und niemals an Dritte weitergegeben werden. Bei Verdacht auf eine Kompromittierung des Passworts
sollte dieses sofort geandert werden.

2. Datenspeicherung und -entsorgung

Wir legen grofRen Wert auf die sichere Speicherung und Entsorgung von Daten. Alle Daten missen in
den dafur vorgesehenen Bereichen, wie Netzlaufwerken oder speziellen Dokumentenmanagementsys-
temen, gespeichert werden. Die Verwendung lokaler Speichermedien wie Festplatten oder USB-Sticks
ist nicht zulassig.

Bei der Entsorgung von Datentrdgern ist grof3te Sorgfalt geboten. Datentrager wie USB-Sticks, Fest-
platten, SD-Karten und CDs/DVDs durfen nicht einfach weggeworfen werden, sondern miissen sicher
entsorgt werden.

Auch bei der Entsorgung von Dokumenten ist Vorsicht geboten. Dokumente, die sensible Daten enthal-
ten, durfen nicht einfach weggeworfen werden, sondern missen sicher entsorgt werden (z.B. geschred-
dert werden). Sensible Daten umfassen alle personenbezogenen Daten und Informationen, deren Wei-
tergabe oder Veroffentlichung dem Unternehmen schaden kdnnte.

3. Nutzung von Internet und E-Mails

In der Value One Gruppe legen wir groRen Wert auf die sichere und verantwortungsbewusste Nutzung
des Internets und von E-Mails. Wir fordern alle unsere Mitarbeiter:innen auf, beim Surfen im Internet
aulerste Vorsicht walten zu lassen und die Weitergabe personlicher Daten auf sichere Verbindungen
zu beschranken.

E-Mails sind oft ein Einfallstor fir Schadsoftware. Mitarbeiter:innen sollen keine Anhange von unbe-
kannten oder verdachtigen Absendern 6ffnen und keine Links in E-Mails anklicken, deren Quelle nicht
vertrauenswurdig ist. Phishing-Mails, die zur Ubermittlung von persénlichen Daten auffordern, sind so-
fort zu I6schen.

Bei jeglichen Unsicherheiten steht unsere IT-Abteilung zur Verfiigung und bietet Unterstiitzung. Mitar-
beiter:innen sollen auRerdem, vor einer Abwesenheit, den Abwesenheitsassistenten aktivieren, um Ab-
sender Uber ihre Nichtverfigbarkeit zu informieren.
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4. Social Hacking

In der Value One Gruppe sind wir uns der Bedrohung durch Social Hacking bewusst. Dieses Phanomen
bezeichnet den Versuch, durch Manipulation von Personen unbefugten Zugang zu vertraulichen Infor-
mationen oder IT-Systemen zu erlangen. Oft geben sich die Angreifer als Mitarbeiter:innen oder Vertre-
ter:innen vertrauenswurdiger Organisationen aus.

Social Hacking ist haufig erfolgreicher als herkdmmliche Hacking-Methoden. Daher fordern wir unsere
Mitarbeiter:innen auf, bei ungewdéhnlichen Anfragen per Telefon oder E-Mail du3erste Vorsicht walten
zu lassen. Vertrauliche Informationen diirfen niemals ohne vorherige Uberpriifung weitergegeben wer-
den. Bei finanziellen Transaktionen ist stets das Vieraugenprinzip anzuwenden.

Alle verdéachtigen Aktivitaten, Warnungen oder Fehlermeldungen sind unverziglich an die IT-Abteilung
zu melden.
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